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基于区块链的生鲜奶供应链可信追溯系统方案 

刘应，范洪博，马首群，高志伟，刘锦江 

（昆明理工大学信息工程与自动化学院，云南 昆明 650500） 

摘  要：生鲜奶是我国奶业发展的重要方向，溯源体系对整个生鲜奶行业的发展至关重要。时效性强、问题

事后发现、受害者难以追踪、质检体系难以获得信任四大问题是生鲜奶行业区别于其他农产品行业的主要特

征，传统农业领域溯源机制甚至基于区块链的农产品溯源机制无法满足生鲜奶行业的溯源要求。设计了一种

面向生鲜奶供应链体系的追溯系统方案 RMChain，在满足现有区块链溯源机制的各种优点的同时，针对生鲜

奶特点进行专门的优化，在用户溯源产品的同时，也便于问题奶的追踪定位和消费者赔偿，有效改善了生鲜

奶行业的溯源现状。针对大文件严重影响区块链性能的问题，设计了基于数据重要性的多方存储模式，测试

系统原型核心交易量性能数据表明，系统访问性能明显提升，验证了 RMChain 的可行性。 

关键词：RMChain；区块链；生鲜奶；多方存储；准入机制 

中图分类号：TP313        

文献标识码：A 

doi: 10.11959/j.issn.1000－0801.2021103 

Blockchain based trusted traceability system 
scheme for raw milk supply chain 

LIU Ying, FAN Hongbo, MA Shouqun, GAO Zhiwei, LIU Jinjiang 

Faculty of Information Engineering and Automation,  
Kunming University of Science and Technology, Kunming 650500, China 

Abtract: The development of raw milk is an important direction for the development of China’s dairy industry, and a 

traceability system for the raw milk industry was proposed for the development of the entire industry crucially. The 

characteristics of the raw milk industry were analyzed and four major problems were proposed as the timeliness, the 

problems found after the fact, the difficulty in tracing the victims, the quality control system, such as difficulties in 

gaining trust, which were the main characteristics that distinguish the raw milk industry from other agricultural in-

dustries, and leaded to traceability in traditional agriculture. The mechanism or even the popular blockchain-based 

traceability mechanism for agricultural products could not meet the traceability requirements of the raw milk industry. 

Based on this finding, RMChain, a traceability system for raw milk supply chain system scheme, was designed to 

meet the requirements of the existing blockchain-based traceability mechanisms in the raw milk industry. In addition 

to the various advantages of the chain traceability mechanism, it was also optimized specifically for the characteris-
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tics of raw milk, which made it easy for users to trace the product and facilitate the traceability of the milk. The 

tracking and location of problem milk and consumer compensation effectively improved the traceability status of the 

fresh milk industry. For the problem of large files seriously affecting the performance of the blockchain, a multi-party 

storage model based on the importance of data was also designed. The feasibility of RMChain was verified. 

Key words: RMChain, blockchain, raw milk, multi-party storage, access mechanism 

 

1  引言 

在各种奶类产品中，生鲜奶因其营养价值高、

口感好、附加值大等特性，是我国奶类产业发展

的重点，智研咨询发布的《2020—2026 年中国鲜

奶行业市场研究分析及投资策略探讨报告》的数

据显示：2019 年，中国鲜奶销售额/（鲜奶+常温

白奶销售额）比值仅为 26.71%，英国、澳大利亚、

日本、美国对应比值分别为 94.15%、88.67%、

98.30%、98.22%，这些数据体现了全球生鲜奶行

业增长的潜力与空间。 

中国是奶制品安全问题凸显的国家，其中大

头娃娃奶粉[1]、黄曲霉毒素、三聚氰胺等事件[2]，

对中国的奶制品行业造成了难以挽回的损失，也

严重影响了消费者的消费欲望。特别在生鲜奶领

域，由于生鲜奶要求就近生产、就近消费，消费

者周围主要的奶源为中小型奶场等，消费者对这

些中小型奶场的奶制品的食品安全能力难以把

控。传统溯源体系建设中，要求所有的生产者、

供应链、消费者均要完全相信溯源系统建设方，

造成了昂贵的信用成本，同时，中心化的溯源信

息管理可能被篡改、被伪造，不仅损害了生产者

的利益，还威胁人们的身体健康[3]，且存在数据

平台运营费用高昂、信息录入不及时、追踪信息

不全面等诸多弊端。 

2008 年，伴随着比特币出现了区块链技术[4]，

记录在区块链上的信息具有几乎不可篡改、数据

永久公开透明可追溯、去中心化等优势，已被证

明是最优的溯源体系底层技术。2019 年 5 月，国

务院发布的《关于深化改革加强食品安全工作的

意见》中明确指出，推进区块链等技术在食品安

全监管领域的应用，实施智慧监管，2020 年中央

一号文件中指出，加快区块链等现代信息技术在

农业领域的应用。 

本文分析了生鲜奶行业的特性，针对生鲜奶

行业特点，分析该领域和传统农产品溯源领域的

重要区别，并进行了针对性的设计，利用超级账

本技术 Fabric 区块链，设计了一种专门针对生鲜

奶行业的溯源系统 RMChain，该系统在保持区块

链技术几乎不可篡改、低成本信用等优势上[5]，

有效针对生鲜奶的强时效性和问题事后暴露等特

点，使用密码学区块链中的信息确保信息安全[6]，

进行专门的溯源跟踪。 

2  生鲜奶溯源中的问题 

（1）生鲜奶具有强时效性 

经过的加工程序不同，保存的环境不同，鲜

奶的保质期时间的长短也会有所不同，具体要分

情况而论。 

未经过加工处理的生鲜牛奶，即刚挤出来

的牛奶，一般可以保存 24～36 h。经过巴氏杀

菌处理的鲜奶，一般可以保存 1～2 周的时间。

经过超高温杀菌技术处理的牛奶，储存方便且

保质期会比较长，本文所描述的生鲜奶主要指

这种牛奶。 

（2）遇问题常呈现事后暴露的情况 

在生鲜奶中，常出现霉菌、金黄色葡萄球

菌等感染情况[7-8]，这些微生物感染将对饮用者

造成严重的健康威胁，现有的沙门氏菌快速检

测技术也经常要超过 24 h 才能有检测结果[9]。

而由于生鲜奶只有 24～36 h 的保质期，当检测

发现奶中存在问题时，消费者已经把问题奶饮
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用掉了。 

（3）问题生鲜奶难以追踪 

奶类产品是液体，无法在奶中加入传感器、

快速检测技术等溯源信息收集装置，典型的瓶

装生鲜奶，因奶瓶无法供电，无法安装 GPS 定

位等手段，也难以对奶的销售流向进行数据  

追溯[10]。 

（4）监管难以事后介入 

生鲜奶的强时效性导致了监管部门事后介

入时，主要的有效质量数据已经难以追踪。应

在生鲜奶销售就近建立大量微型质量检测网

络，确保每个厂商每个批次的奶都有对应的质

量检测报告。 

以上 4 点问题是生鲜奶溯源行业与传统农产

品溯源行业的主要区别，现有基于商品的溯源体

系（哪怕是区块链溯源体系）难以满足生鲜奶行

业的溯源需求，必须进行针对性的设计。 

3  区块链溯源 

区块链技术的出现为供应链管理引入了一种

新的思维方式[11-14]，是一种去中心化的方案[15]，

在生鲜奶供应链中，信息的可溯性是涉及生产和

分配商品的所有过程的连接，从原材料到制成品

再到最终的消费者，其牛奶的可追溯性系统可以

定义为一种能够保证生鲜奶在整个供应链中的运

行可以被追踪的系统[16]。 

基于区块链的可追溯性系统的想法最早于

2015 年 11 月出现，Alexis Bateman 认为[17]，由于

缺乏标准化，区块链将是解决跨供应链信息挖掘

和管理挑战的现实技术选择，区块链技术可以确

保对鲜奶链中的每个批次进行可靠的跟踪。在发

现食源性疾病的情况下，区块链可以很容易地

找到有缺陷的产品并丢弃所有受影响的产品批

次。目前，市场上已有美国最大牛奶公司 Dairy 

Farmers of America 与食品科技公司 ripe.io 展开

合作，拟利用后者开发的区块链来追踪奶源、

提升数据透明度，以此提高消费者对于鲜奶安

全的信心。 

食品可追溯性已被视为确保食品安全和高质

量的重要方面[18]，根据 Deloitte 的调查，2019 年

消费品和制造业的公司中有 42％计划在区块链技

术上花费至少 500 万美元。而在参考文献[19]中，

在供应链管理中的区块链预计将以 87％的年增

长率增长，到 2023 年预计将从 2018 年的 4 500 万

美元增加到 3.346 亿美元。区块链提供了不可更改

的交易记录，所有生产产品和运输详细信息均通

过不同的技术收集并经过验证，在区块链账本上

永久记录[20]，区块链可追溯系统具有去中心化的

特点，并采用可靠的技术方法来记录生鲜奶中的

可追溯数据并存储在共同的账本上，通过智能合

约保障交易的安全性[21-23]，而且监管机制也能参

与整个过程，能在生鲜奶供应链中对数据溯源起

到至关重要的作用。 

4  RMChain 系统模式 

4.1  多方存储加速机制 

本系统大量涉及检测报告等较大的数据，传

统区块链溯源系统中，所有数据都放在区块链中，

由于区块链账本相对昂贵且性能较低，各种数据

放在一起的方式严重影响了系统的并发能力和吞

吐率。参考文献[24]提出 etherQL 系统，该系统在

区块链之外设计了一个单独的查询层，将区块链

的原始数据复制到外部数据库，提高查询效率。

本系统中在此思想上，运用多方存储分离存储的

加速机制，同时保障了数据的快速访问和不可篡

改性。 

系统所有加入的数据可以根据其重要性进行

分级。对于产品保质期、各方基本数据等在用户

查看数据时必须第一时间就要确保正确的数据，

数据直接存储在 Fabric 网络中。而对用户非重要

的数据（如奶牛的检测报告、企业的资质文件等），

无须存储在较为昂贵的区块链中，区块链中只存
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储非重要数据 Hash 值，并将非重要数据同时存储

在访问速度较快的云数据库和相对访问较慢但难

以篡改的 IPFS 区块链中。其中，IPFS 也是一种面

向文件存储的区块链技术，虽然没有智能合约等

相关技术支持，但 IPFS能快速存储一些较大数据，

其存储数据几乎不可篡改。 

目前用户和企业都倾向于将数据存储在云

端服务器，但并没有经过加密处理，虽然提供

了诸多便利，但仍存在各种安全问题[25]，本文

的多方存储查询方式如图 1 所示，基于数据的

重要性，用户查看非重要数据时，通过异步查

询方式，数据由云数据库提供，在向用户展示

前，先计算其 Hash 值，并与 Fabric 中记录数据

进行比对。若比对通过，则证明云数据库中数

据没有被改动，可以向用户展示；若比对失败，

则将云数据库中的数据作废，从 IPFS 区块链中

下载真实数据并展示。通过这种交叉访问的方

式，在保障区块链几乎不可篡改的特性的同时，

又有云数据库的高速访问能力，可明显提高区

块链性能。 

4.2  系统架构 

RMChain 主要由 UI 层、管理层、数据层（链

外）和区块层（链上）组成，区块链用作包含数

据和业务逻辑的软件连接器，涉及 6 个不同类型

的用户。 

 生产方：奶牛牧场提供生鲜奶，并进行灌

装包装等必要加工。 

 运输方：负责生鲜奶的运输、仓储的运输

方，考虑到物流端方便管理，系统引入了

RFID 辅助二维码进行运输端数据的管理。 

 销售方：负责进行生鲜奶销售。 

 质量监控网络：第三方质检企业，对生鲜

奶质量进行质检，出具质检报告。 

 消费者：购买生鲜奶，需要了解生鲜奶的

全流程，并在出现问题时获得赔偿。 

 监管方：对整个系统数据进行管理。 

 
图 1  多方存储查询方式 
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系统采用 Hyperledger Fabric 搭建联盟链作为

区块链网络，其位于公共区块链和私有区块链之

间，且都是通过独特的结构确保数据的难以篡改

性[26]，用于同时存在多个用户角色，在本节的

RMChain 模型，用于整个生鲜奶供应链平台的追

溯以及认证，其目标是监视生鲜奶供应链信息的

整个过程，其体系结构如图 2 所示。 

系统中，通过准入机制，所有用户提前在本

系统 CA 中进行注册认证，获得访问区块链系统

的唯一私钥，并由客户端基于私钥，经不可逆计

算，生成用户公钥和对外二维码，对外二维码中

包含了公钥信息，该二维码用于系统间的身份认

证和数据交互。  

用户在注册时，需实名注册，提交身份证、

个人联系方式、地址等必要信息，若是企业还需

提供企业资质凭证，凭证不能通过审核者，CA 拒

绝向其发放私钥。 

在整个生鲜奶的生产、消费、监管过程中，

系统的交互模式如图 3 所示。 

步骤 1  生产端生产生鲜奶，并完成奶质自

查，形成检测报告，系统根据当前批次，生成唯

一的批次 ID 以及和瓶身绑定的溯源码 ID，生产

端在系统中输入批次 ID 和批次信息，包含（生产

时间地点、奶牛信息、批次产量、生产端自检检

测报告等）上链，并利用生产端私钥对所录入的

信息进行数字签名。根据批次产量，生成唯一的

瓶身溯源二维码和 RFID 信息。瓶身溯源二维码

有可刮开的密码区，生产端在瓶身张贴溯源二维

码，在包装箱中加入已写数据的 RFID，每瓶溯

源二维码对应数据和批次数据进行绑定，RFID

数据和包装箱内各瓶生鲜奶溯源二维码对应数

据进行绑定。 

步骤 2  运输端对已经张贴溯源二维码和

RFID 的生鲜奶进行仓储和运输，通过读写 RFID

的数据，输入运输时间、经手人、运输源、目的

地、出入库信息、仓储信息等信息，数据上链并

利用运输端私钥对输入数据进行数字签名。 

 
图 2  RMChian 系统架构 
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步骤 3  销售端利用 RFID 数据，完成产品

的上架销售工作，上架过程输入上架时间、销

售资质、销售方式等信息，数据上链并数字签

名。根据数据录入的时间戳，系统实时提醒本

批次生鲜奶还能销售的时间段，销售端对超保

质期的生鲜奶可以直接拒收。当超出保质期时

限后，要求厂商根据区块链记录销售情况，将

剩余未销售的生鲜奶进行回收销毁，销毁数据

登记到区块链。 

步骤 4  消费者在购买生鲜奶时，扫描瓶身

溯源二维码，在通过输入溯源码即可查看步骤 1～

步骤 3 所录入的所有信息，并由系统自动验证所

有信息的数字签名，确保信息的实名录入。若消

费者认可这些产品的溯源信息，需要进行购买时，

要求刮开密码区，并在系统中输入密码，输入密

码后，即完成了消费者和对应生鲜奶的绑定，绑

定关系上链，并由消费者自身私钥进行数字签名。

该绑定关系也是当生鲜奶出现质量问题后，作为

赔偿的凭证。 

步骤 5  每批次的生鲜奶要求送样品给指定

第三方检测机构进行质量检测，质量检测报告绑

定每批次的生鲜奶，在检测报告完成时，上链并

由第三方检测机构数字签名，检测报告推送购买

本批次生鲜奶的用户，让消费者能及时了解生鲜

奶的质量问题。若检测到沙门氏菌等问题，告知

用户就医方案和赔偿方案，让用户有所准备。检

测报告由监督部门进行复查，杜绝检测机构乱出

检测报告的可能。 

步骤 6  监督部门监控链上数据，对各方进

行现场抽查、数据复查和审计，并在出现问题时

进行有效协调，对出现问题或违规的各方，进行

警告处理，剔除节点，严重者将通过记录数据的

信息追究法律责任。 

4.3  算法步骤 

根据参与者角色功能的制定，每个参与方只

有执行背书策略后的每笔交易才有效，其相关算

法如下。 

算法 1  生成生鲜奶溯源信息 

在算法 1 中定义监管部门为 MP，各参与方信

息为 GE，生产方信息为 I，运输方信息为 LO，销

 
图 3  数据交互图 
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售方为 SE，检测方信息为 TE，其生产方生产完

后提供每批生产的批次号 ID 以及溯源号 MilkID，

下面为智能合约如何将生鲜奶的基本信息打包成

区块以及数据存储过程。 

输入  MilkID,GE 

输出  MP_Massage,TE 

步骤 1  判断输入参数正确性，如果输入数

据不满足设定数据参数值，则返回错误，若参数

输入正确，则判断其溯源 ID（溯源 MilkID∈批次

ID）是否存在，若存在则获取正确的溯源信息，

反之则返回错误，对拿到的数据进行处理如下： 

（1）Json.Unmarshal for I/LO/SE/TE //对数据

信息反序列化*/ 

（2）GE.Generate(W) W∈I/LO/SE/TE //生成相

关区块数据*/ 

（3）select W1→networks(W1∈W 为重要数据) 

/*将重要数据存储区块链*/ 

（4）select W2→central database (W1∈W 为非

重要数据)/*将非重要数据存储数据库*/ 

（5）W →IPFS  //将数据备份到 IPFS 

步骤 2  各方参与信息对生成的数据进行签

名（signature）并生成 CA 发送给 MP 进行审核，

MP 验证签名和 CA 无误后则审核通过，生成监管

信息 MP_Massage；TE 进行链上标记是否通过，未

通过将通知相关参与方整改，严重者启动法律程序。 

算法 2  通过 MilkID 追溯数据信息 

输入  MilkID 

输出  I,LO,SE,TE,MP_Massage 

步骤 1  通过关键的 MilkID 查询生鲜奶的基

本信息并追溯数据的历史记录。 

步骤 2  通过 MilkID 查询并返回 I/LO/SE/ 

TE 各方的数据结果并使用 GetState 方法写入查

询区块信息记录。 

步骤 3  通过数据库中数据计算 SHA256 值，

其结果 Hash A 和 Fabric 网络中存储的 Hash B 的

结果做对比，其操作如下： 

（1）get Hash Result A from Fabric //获取哈希

A 的信息 

（2）Json.Unmarshal for I/LO/SE/TE //进行反

序列化 

（3）query data B from CentralDB and applying 

SHA256 /*获取数据库数据计算哈希*/ 

（4）Comparison HASH Results A and B /*A 与

B 哈希结果对比判断是否篡改*/ 

（5）If data B≠A,return err →MP/*数据被篡改，

返回错误提交给监管方*/ 

（6）applying IPFS data //请求匹配存在 IPFS

中的数据备份*/ 

（7）else continue //若没被篡改继续执行下一步 

步骤 4  通过 GetHistory 追溯历史数据放入

迭代器中。 

步骤 5  对查询到的历史数据，查看 I、LO、

SE、TE、MP_Massage 数据来实现数据追溯。 

算法 3  监管部门监管账本信息（超级管理员） 

输入  admin,MilkID 

输出  MP_Massage 

步骤 1  参与者通过准入机制向 MP 申请注

册 CA 分发公钥和私钥成为账本参与节点。 

步骤 2  MP 有对账本进行重要操作的权限，

除了算法 2 中的相关权限以外，其他权限操作如下： 

（1）get data from Fabric and CentralDB from/I/ 

LO/SE/TE 

（2）update / removedata →block /I/LO/SE/TE 

/*若果发现信息有误可以从区块链上及时更新和

删除节点信息，区块会记录所有操作记录*/ 

（3）MP audit I/LO/SE/TE //对所有数据进行审

查和复查 

步骤3  如果发现违规，将执行算法1的步骤2。 

5  实验与分析 

5.1  实验结果 

本次溯源链均通过平台注册参与方用户获得
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相应的 CA 和私钥，成员身份基于标准的 X.509

证书，密钥使用的是 ECDSA 算法，利用 PKI 体

系给每个参与方颁发数字证书，均授权访问

RMChain。根据实验生产商初始化信息假设将批次

为 P/N202008 并绑定批次号溯源编号 XN20200702

和 XN20200920 的生鲜奶提供给运输方甲方，可

扫码后通过输入溯源号码查询溯源信息，通过数

据库查询并进行 Hash 比对，若正确，则追溯成功。 

测试采用系统为 64 bit 的 Ubuntu18.04、处理

器为 Intel Core i5（2.7 GHz）、内存为 8 GB 的设

备进行运行测试，并在Docker虚拟容器环境运行，

采用 Fabric-sdk-go 进行客户端开发，设定了两个

Org 组织，Org1 为监管方、质量监控方以及消费

者组成的监督节点，Org2 为运输方、生产方、销

售方、消费者的源数据组织，通过超级管理员进

行权限控制，共有 3 个 peer 节点，两个 CA 节点

认证进行测试。 

图 4 为生鲜奶追溯客户端实现，其生产端管理

员数据接入部分上链流程。其用户查询包含各节点

管理员更新的数据信息记录以及关键数据信息，包

括部分生产、运输、质检、销售信息。 

5.2  交易性能处理分析 

Hyperledger caliper是用于区块链网络的基准测

试工具，它支持各种超级账本框架，通过对于此次

试验交易处理时间内交易的 RMChain 系统成员（生

产方、运输方、销售方、检测方、消费者、监管方）

的每轮写入超级账本的网络交易次数进行了相关的

性能测试，其交易时间决定了区块链的性能。 

 
图 4  生鲜奶追溯实现 
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按每次执行 1 000 笔交易，交易速率为 80、

160、240、320、400 笔交易每秒（tps），如图 5

所示，显示了不同的网络中配置交易所需花费的

必要时间，其中包含在网络的异常配置中成功完

成事务所花费的时间。在 1org1peer、2org1peer、

2org2peer 中，表示不同的性能，经过 5 轮测试，

每轮 1 000 笔交易，在 10 s 后，在 Fabric 网络自

带 couchDB 中 1org1peer 完成 1 800 笔交易，

2org1peer 达到 1 610 笔交易，而 2org2peer 达到

1 200 笔交易。同样，在数据不被篡改的情况下

 
图 5  RMChain 性能测试 
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couchDB+MySQL 中 1org1peer 完成 3 200 笔交易，

2org1peer 达到 2 511 笔交易，而 2org2peer 达

到 2 000 笔交易，数据明显提升，所以随着组织

的增加，执行交易的时间也同样增加了。而在数

据被篡改的情况下，在启用 couchDB+IPFS 备份

可以看到性能有所下降，最高在 1 000 笔交易量时

作用，这是由于随着交易量增加，达到一定数量

时 IPFS 就会出现延迟。 

同样在图 5 中吞吐量与交易速率之间也有所

体现，其用 MySQL 的 1org1peer 可到 300 tps，而

2org1peer 和 2org2peer 将吞吐量分别降低到 200 tps

和 150 tps。这显示了更高的时延，并带来了通信

间隙，以实现更好的性能，而在数据篡改的情况

下交易量也同样降低，这是由于 IPFS 文件较多时

缓冲较慢但可保障数据的真实性，在其保证消费

者能够查看正确信息的同时，监管方会介入查询

被篡改对象进行相应追责。 

通过本次实验可以得出：区块链技术能有效

地解决传统供应链溯源项目中的伪造、掺假等问

题，包括如下几点。 

（1）对于具有强时效性的问题，图 4 以及实

验分析可以看出用户对生鲜奶进行校验时，会进

行时间戳的记录，通过记录的时间戳系统可以进

行时效性的追踪，就可以判断哪些鲜奶到用户手

中过了时效期。 

（2）对于遇到问题后无法追踪以及事后暴露

等问题，通过区块链对数据的实时记录更新，其

中那个负责的数据参与方就会追踪到参与者。可

以通过出问题的产品溯源 ID，找到参与者的生产

方、检测方等责任人。 

（3）目前的溯源体系都是事后的监管介入，本

次设计的联盟区块链、监管方节点和质量监管节点

均已加入联盟组织，可以对上链的数据进行实时的

监管，如果发现问题就会进行节点的剔除和追责，

监管方作为超级管理员的角色具有授权、剔除、审

核等权限，可以由专门的政府监管部门或者企业监

管部门参与。 

通过实验分析，RMChain 系统可以实现整个

供应链生鲜奶信息的可追溯性以及安全性，由于区

块链系统每次交易都有签名和证书且分布在各个节

点上同时进行账本的更新和记录，因此 RMChain 具

有很好的防篡改能力以及每个参与方在系统级的隐

私保护和信息分散化方面具有一定的优势。 

6  结束语 

区块链溯源是农产品溯源的必然发展方向，

其广泛应用对整个农业发展具有重要的意义。本

文所提出的 RMChain 生鲜奶供应链溯源体系，针

对生鲜奶行业的特点进行有针对性的改进和优

化，展示了较强的可行性和可落地性，联盟链作

为底层架构许可节点的加入，可以保障数据质量

的安全性，为区块链在其他领域中的广泛应用提

供了一定的借鉴意义。 

本文对于上链前的数据采用 RFID 作为保障

进行系统方案设计，区块链则保证上链后的数据

无法篡改，目前区块链技术必须结合物联网以及

其他技术保障上链前数据的不可篡改性。区块链

技术目前作为国家“新基建”在高速发展中，每

秒百万级别交易的区块链系统、更灵活高效的智

能合约系统、区块链预言机（Oracle 自动验证上

链数据的正确性）等研究正在不断地突破。随着

这些技术的落地和完善，未来区块链的应用范围

将更加广泛，区块链技术将更深层次地改变现实

生活的底层逻辑。 
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